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Gidi thiéu vé DevOps trén AWS: Sach trang AWS

Ban quyén © 2024 Amazon Web Services, Inc. va/hodc cac chi nhanh cla né. Moi quyén dugc bao
luu.

Khéng dugc sit dung nhan hiéu va hinh thi&c thuong mai cla Amazon lién quan dén bat
phdm hodc dich vy nao khéng phai cla Amazon, theo bat ky cach nao cé thé gay nham
khach hang hoac theo bat ky cach nao lam mdt uy tin hodc mat uy tin cta Amazon. T
nhan hiéu khac khéng thudc s& hitu cla Amazon déu la tai san cla chl s& hiru tuong
ngudi nay c6 thé cé hodc khéng dugc lién két, k&t néi hodc dugc tai trg bdi Amazo
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Giéi thiéu vé DevOps trén AWS

Ngay xudt ban: 7 thang 4 ndm 2023 (Slra déi tai

liéu)

Ngay nay hon bao gi® hét, cdc doanh nghiép dang bat tay vao hanh trinh chuyén déi
dé xay dung két ndi sdu sac hon véi khach hang, nham dat dugc gia tri kinh doanh
lau dai. Cac t6 chic thudc moi hinh thic va quy mé dang danh bai cac d6i thl canh
tham nhap cac thi trudng méi bang cdch déi méi nhanh hon bao gid hét. P6i véi céc
nay, diéu quan trong 1a phai tap trung vao d6i méi va cadi tién phan mém, doéng thd
viéc phan phéi phan mém cua ho 13 rdt quan trong. Nhitng t6 chic rit ngan thoi gia
dén san xudt, coi t6c dd va su nhanh nhen 13 wu tién hang dau cé thé trd thanh nhi
pha trong tuong lai.

Mac du c6 mot s6 yéu té can can nhac dé trd thanh ngudi dot pha ky thudt s6 tiép -
nghién ctu chuyén sau nay tap trung vao DevOps ciling nhu cac dich vu va tinh nang
Amazon Web Services (AWS) s& gilp tang kha nang cung cdp ung dung va dich vu cua -
t6c do cao .

Gidi thieu

DevOps 1a su k&t hop giita cac triét ly van hda, thuc tién ky thuadt va céc céng cu
kha nang cla té chic trong viéc cung cdp céac tng dung va dich vu vdi téc d6 cao v
tot hon. Theo thoi gian, mét s6 phuong phap thiét yéu da xuat hién khi ap dung De
lién tuc (CI), phan phéi lién tuc (CD), Co s& ha tang dudi dang md (IaC), gidm s&
ky.

Bai viét nay néu bat cac kha nang cua AWS gildp ban tang téc hanh trinh DevOps cua
cac dich vu AWS c6 thé giup loai bdé ganh ndng khéng phan biét 1ién quan dén viéc -
DevOps. N6 ciing mé ta cach xay dung kha nang phan phéi va tich hgp 1lién tuc ma kh
1y mdy chd hodc xdy dung ndt cling nhu céch st dung IaC dé cung cdp va quan ly tai
mady cla ban mét cach nhdt quan va cé thé 1lap lai.

e Tich hgp lién tuc: Mot phuong phap phat trién phan mém trong dé cac nha phat tr
xuyén hgp nhdt cac thay déi md cla ho vao mét kho luu trit trung tam, sau dé cic b
thir nghiém ty déng s& dugc chay. ¢ Phan phdi 1ién tuc: Mét phuong phap phat trién
trong d6 viéc thay déi mad dugc thuc hién tu dong

dugc xay dung, th& nghiém va chudn bi dua vao san xudt. e Co sd ha tang dudi dang
phuong phap trong dé co s& ha tang dugc cung cdp va quan ly bang ma

va cac ky thuat phat trién phan mém, chang han nhu kiém sodt phién ban va tich hg
tuc.
e Giam sat va ghi nhat ky: Cho phép cac té chic xem hiéu sudt cua ung dung va co
tang tac dong nhu thé nao dén trdi nghiém cla ngudi dung cuéi san pham cla ho.

Gi6i thiéu
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e Giao tiép va cong tac: Cac phuong phap dugc thiét 1lap dé dua cac nhém dén gan n
bang cach xay dung quy trinh 1am viéc va phan bé tréach nhiém cho DevOps.

e Bao mat: Nén 1a m6éi quan tam xuyén subt. Quy trinh tich hgp lién tuc va phan ph
(CI/CD) ciing nhu cac dich vy 1lién quan cla ban phai dugc bao vé va phai thiét lap
soat truy cap phu hgp.

Viéc kiém tra ting nguyén tac nay cho thdy méi 1lién hé chat ché véi cac dich vu c
AWS.

Ban c6 kién truc tot

khoéng?

Khung kién tric t6i wu AWS gidp ban hiéu dugc uu va nhugc diém cla cac quyét dinh
khi xay dung hé théng trén dam mdy. Sau truy cdét cua Khung nay cho phép ban tim hi
phuong phap kién tric t6t nhat dé thiét k& va van hanh cac hé théng dang tin cay,
hiéu qua, tié€t kiém chi phi va bén ving. Bang céach slir dung Céng cy kién tric téi 1
cung cdp mién phi trong Bang diéu khién quan ly AWS, ban c6é thé xem xét khéi lugn;
cla minh theo cac bién phdp thuc hanh tét nhdt nay bang céach trd 16i mét bd cau h
tru cot.

Ban cé kién truc tot
khéng?
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Tich hgp lién tuc

Tich hop 1lién tuc (CI) 13 mdt phuong phdp phat trién phan mém trong dé céc
trién thudng xuyén hgp nhat cac thay déi md cia ho vao kho luu trit md trung
dé cac ban dyng va th& nghiém ty dong sé dugc chay. CI giup tim va giai quy
nhanh hon, cadi thién chat lugng phan mém va gidm thoi gian xac thuc va phat
cap nhat phan mém méi.

AWS cung cdp cac dich vu sau dé tich hgp lién tuc:
chu dge
e AWS CodeCommit

e AWS CodeBuild

e Tao tac ma AWS

Cam két ma AWS

AWS CodeCommit 13 dich vu kiém soat ngudn dugc quan ly, bdo mat, cé kha
rong cao, luu trit cac kho luu trl git riéng tuw. CodeCommit gilp ban gianm
van hanh hé théng kiém sodt ngudn cla riéng minh va khdéng can cung cap v
phan cing hodc phan mém dé cai dat, dinh cdu hinh va van hanh. Ban cé th
CodeCommit dé luu trir moi th( tUr ma dén nhi phan va né hd trg chitc nang
cla GitHub, cho phép né hoat dong lién mach véi cac cong cu dya trén Git
clia ban. Nhém cla ban ciing c6 thé sir dung cac céng cu mad truc tuyén cla
dé duyét, chinh silra va coéng tac trén cac duy an. AWS CodeCommit c6 mdt sé

e COng tadc — AWS CodeCommit dugc thiét k& dé phat trién phan mém mang tin
Ban c6 thé dé dang cam ké&t, phan nhanh va hop nhdt md cla minh, diéu nay
dang duy tri quyén kiém soat cac du an cla nhém minh. CodeCommit ciling hd
cau kéo, cung cap co ché yéu cau danh gia md va thao luan vé mad v&i cong

e M3 héa — Ban c6 thé truyén tép cla minh dén va di tir AWS CodeCommit bang H
SSH tluy y mudn. Kho luu trir cia ban cling dugc md héa ty dong & trang thai lu
thong qua Dich vu quan 1y khéa AWS (AWS KMS) bang cac khéa danh riéng cho kh

o Kiém soat quyén truy cap — AWS CodeCommit s dung AWS Identity and Acce
Management (IAM) dé kiém soat va giam sat ai c6 thé truy cap dir 1liéu cua

cach thirc, thoi gian va dia diém ho c6 thé truy cap dir 1iéu d6. CodeCommi-
ban giam sat kho luu trit cia minh thong qua AWS CloudTrail va Amazon Clou

Cam k&t ma AWS
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D6 san sang va do bén cao — AWS CodeCommit luu trir kho luu tri
trong Amazon Simple Storage Service (Amazon S3) va Amazon Dynam
liéu dugc mad hdéa cla ban dugc luu trlr du phong trén nhiéu co sd&
nay lam tang tinh kha dung va d6 bén cla dir 1iéu kho luu trit cd

e Théng bdo va tap 1lénh tuy chinh — Gig day, ban cé thé nhan théng t
su kién anh hudng dén kho luu tritr cha minh. Théng bdo sé& dén dudi de
bdo Dich vu théng bdo don gian cla Amazon (Amazon SNS). M6i théng b:
gom mot thong bdo trang thai ciling nhu mét 1lién két dén cac tai nguyé
kién tao ra théng bdo d6. Ngoai ra, bang cach s dung tin hiéu kho 1
CodeCommit, ban cé thé glri théong bao va tao webhook HTTP bang Amazor
goi ham AWS Lambda dé phan hdéi cac su kién kho luu trir ma ban chon.

Xay dung ma AWS

AWS CodeBuild 13 dich vu tich hgp 1lién tuc dugc quan ly toan phan nham biér
ngudn, chay thlr nghiém va tao ra cac géi phan mém s3n sang trién khai. Ban
cung cap, quan ly va md rong quy mdé may chu xay dung cla riéng minh. CodeBL
sir dung GitHub, GitHub Enterprise, BitBucket, AWS CodeCommit hodc Amazon S3
cung cap nguén.

CodeBuild m& réng quy mé 1lién tuc va cé thé xir ly déng thdi nhidu ban dung.
CodeBuild cung cdp nhiéu méi trudng dugc cdu hinh sdn khac nhau cho céc phi
khdc nhau clia Microsoft Windows va Linux. Khach hang ciing c¢6 thé mang méi t
xay dung tuy chinh clGa minh dudi dang vung ch&a Docker. CodeBuild ciing tick
cac cong cu ngudon md nhu Jenkins va Spinnaker.

CodeBuild ciing c6 thé tao bdo cdo cho céac thi nghiém don vi, chirc nang hoac
Cac bdo cdo nay cung cdp cai nhin truc quan vé s6 lugng truong hop thir nghi
chay va s6 lugng truong hgp dat hoac khéng thanh cong. Qua trinh xay dung c
dugc chay bén trong Amazon Virtual Private Cloud (Amazon VPC), diéu nay coé
néu cac dich vu hodc co s& dit liéu tich hgp cla ban dugc trién khai bén trc

Hién vat ma AWS

AWS CodeArtifact 13 dich vu kho luu trit tao tdc dugc quan ly toan phan ma cac té

st dung dé luu trir, xudt ban va chia sé cac géi phan mém dugc s dung trong quy t
trién phan mém cla ho mét cach an toan. CodeArtifact c6 thé dugc cdu hinh dé tu d
cadc goéi phan mém va

phu thudc tir kho luu trir tao pham céng cong dé cac nha phat trién cé quyén truy cap vao cac phi
nhat.

Cac nhém phat trién phan mém ngay cang dua vao cac géi ngudn m& dé thuc hién cac té
trong goéi dng dung clia ho. N6 trd nén quan trong d6i véi cac nhém phat trién phan n

Xay dung ma AWS
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Gidi thiéu vé DevOps trén AWS
kiém soat trén mét phién ban cu thé cua phan mém ngudn mé dé dam bdo phan mém khéng

héng. V&i CodeArtifact, ban c6 thé thiét 1ap cac bién phdp kiém soat dé thuc thi diéu

CodeArtifact hoat dong véi cac cong cu xay dung va quan ly géi thudng dugc s dun
Gradle, npm, sgi, soi xe va pip, giup dé& dang tich hgp vao quy trinh phat trién h

Hién vat ma AWS
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Giao hang lién tuc

Phan phéi 1ién tuc (CD) 1a mdét phuong phdp phat trién phan mém trong dé cac thay
chudn bi tu déng dé phat hanh vao san xudt. Mot tru codt cla phat trién ¢ng dung h
phéi 1lién tuc m& rong khi tich hop 1lién tuc bang cach trién khai tat cd cac thay
trinh th&r nghiém

moéi trudng va/hodc mdéi trudng san xudt sau giai doan xdy dung. Khi dugc trién khai du
nha phat trién s& ludén c6é mét tao phdm xay dung s3n sang trién khai d3 trai qua mot «

quy trinh kiém tra tiéu chuan
héa.

Phan ph6i lién tuc cho phép cac nha phat trién tu déng héa viéc kiém tra ngoai viéc chi kiém -
dé ho c6 thé xac minh cac ban cap nhat (ng dung trén nhidu chidu trudc khi trién khai cho khas

Cac thlir nghiém nay cé thé bao gém thlir nghiém giao dién ngudi dung, thlir nghi
thtr nghiém tich hgp, thlr nghiém do tin cady cla API, v.v. DPiéu nay giulp cac
trién xac thuc ky ludng hon cac ban cdp nhat va phat hién trudc cic van de.
st dung dam may, viéc ty dong héa viéc tao va sao chép nhiéu méi trudng dé
trd nén dé dang va tiét kiém chi phi, diéu md trudc day khé thuc hién tai c

AWS cung cdp cac dich vu sau dé phan phéi lién tuc:

e AWS CodeBuild
e Trién khai ma AWS

o Dudng din ma AWS

chu dgé
e Trién khai ma AWS

o Dudng din ma AWS

Trién khai ma AWS

AWS CodeDeploy 1a dich vu trién khai dugc quan ly toan phan, tu dong h
trién khai phan mém cho nhiéu dich vu dién toan khac nhau nhu Amazon E.
Computing Cloud (Amazon EC2), AWS Fargate, AWS Lambda va cac mdy chd ti
ban. AWS CodeDeploy giup ban nhanh chéng phat hanh cac tinh nang méi dq
gilp ban tranh thoi gian ngiing hoat dong trong qua trinh trién khai Un
xr 1y su phic tap khi cdp nhat ng dung cla ban. Ban c6 thé si dung Coc
ty dong héa viéc trién khai phan mém, gidm nhu cau thuc hién cac thao -
cong dé xay ra 16i. Dich vu cé quy md phu hgp v&i nhu cau trién khai c

Trién khai m3 AWS
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CodeDeploy c6 mét s6 1lgi ich phu hop vdi nguyén tac trién khai lién tuc cla DevOp

e Trién khai tu ddng — CodeDeploy tu ddng hda hoan toan viéc trié
mém, cho phép ban trién khai mdét cach nhanh chéng va dang tin cay

o Kiém soadt tap trung — CodeDeploy cho phép ban dé& dang khdi chay va tl
trang thai trién khai (ng dung cla minh thdéng qua Bang diéu khién quan
hoac AWS CLI. CodeDeploy cung cap cho ban bdo cdo chi tiét cho phép ba
thoi diém va dia diém ting ban slira déi (ng dung dugc trién khai. Ban c
thé tao théng bdo ddy dé nhan théng tin cap nhat tryc tiép vé hoat don
khai clGa minh.

e Gidm thiéu thoi gian nging hoat dong — CodeDeploy giup t&i da hda tii
clia ing dung cua ban trong qua trinh trién khai phan mém. N6 gidi thié
doéi tang dan va theo déi tinh trang (ng dung theo cac quy tac cé thé d:
hinh. Viéc trién khai phan mém c6 thé dé dang bi ding va khéi phuc néu

o D& dang ap dung — CodeDeploy hoat dong véi moi (ng dung va cung cap trai
nhau trén cac nén tang va ngdén ngit khdc nhau. Ban cé thé dé& dang si dung lz
1ap hién c¢6 cla minh. CodeDeploy ciing c6 thé tich hgp véi quy trinh phat h2
hién cé cla ban hodc chudi céng cu phan phéi lién tuc (vi du: AWS CodePipel
Jenkins).

AWS CodeDeploy hdé trg nhiéu tuy chon trién khai. P& bié&t thém thé
tin, h3y tham khdo phan Chién lugc trién khai cua tai liéu nay.

pudng dan ma AWS

AWS CodePipeline 13 dich vu phan ph&i lién tuc ma ban c6é thé sl dung dé 1
truc quan héa va tu déng hda cac budc can thiét dé phat hanh phan mém cla
AWS CodePipeline, ban 1ap mé hinh toan bd quy trinh phat hanh dé xay dung
khai 1én moéi trudng tién san xudt, thi nghiém (ng dung va phat hanh vao m
san xudt. Sau d6, AWS CodePipeline sé& xay dung, kiém tra va trién khai (n
ban theo quy trinh lam viéc da xac dinh mdéi khi cé thay d6i vé m3. Ban cé
hgp cac cong cu cla déi tac va cac cong cu tuy chinh cla riéng minh vao b
doan nao cla quy trinh phat hanh dé tao thanh gidi phap phan phéi lién tu
cudi.

AWS CodePipeline c6é mdét sé lgi ich phu hgp vdi nguyén tac trién k
lién tuc cua DevOps:

e Phan phéi nhanh chéng — AWS CodePipeline ty dong hda quy trinh phat hanh phan m
ban, cho phép ban nhanh chéng phat hanh cac tinh nang méi cho ngudi dung cla minh
CodePipeline, ban c6 thé nhanh chéng lap lai phan héi va cung cdp cac tinh nang m
ngudi dung cla minh nhanh hon.

pudng dan md AWS
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e Cai thién chdt lugng — Bang cach tu déng héa cac quy trinh xay dung, thi nghi¢
hanh, AWS CodePipeline cho phép ban tang téc dd va chat lugng cla cdc ban cap nt
mém bang cach chay tdt cd cac thay déi mdi théng qua mét bd kiém tra chat luong

e D& dang tich hgp — AWS CodePipeline c6 thé dé& dang m& rong dé thich
cau cu thé cla ban. Ban cé thé sl dung cac plugin dung san hodc cac pl
chinh cla riéng minh trong bat ky budc nao trong quy trinh phat hanh. )
c6 thé 13y m3 ngudn tUr GitHub, s dung mdy chld xdy dung Jenkins tai chi
nghiém tai bang dich vu cla bén th& ba hodc chuyén théng tin trién kha
téng quan hoat déng tuy chinh cla ban.

e Quy trinh 1lam viéc c6é thé dinh cdu hinh — AWS CodePipeline cho phép ban 1
cadc giai doan khdc nhau cla quy trinh phat hanh phan mém bang giao dién bar
khién, AWS CLI, AWS CloudFormation hodc AWS SDK. Ban c6 thé dé dang chi dir
nghiém sé& chay va tuy chinh cac budc dé trién khai (ng dung clia minh ciing r
phu thudéc cla nd.

pudng dan m3 AWS
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Chién lugc trién khai

Chién lugc trién khai xac dinh cach ban muén phan phéi phan mém cla mi
chitc thyc hién theo céc chién lugc trién khai khac nhau dya trén mé hi
doanh clia ho. Mét s6 chon cung cdp phan mém d3 dugc kiém tra day du va
ngudi khac cé thé muén ngudi dung cia ho cung cdp phan hdi va dé nguoi
giad cac tinh nang dang phat trién (chang han nhu ban phat hanh Beta).
day thdo ludn vé cédc chién lugc trién khai khac nhau.

Trién khai tai chd

Trong chién lugc nay, phién ban trudc cla (ng dung trén mdi tai nguyén di
bi dung, (ng dung méi nhat dugc cai dat va phién ban méi cla Gng dung sé

doéng va xac thuc. Diéu nady cho phép viéc trién khai Ung dung dugc tién ha
xdo tron t6i thiéu d6i vdi co s& ha tang co ban. V&i trién khai tai chd,

trién khai ¢ng dung clia minh ma khéng can tao co s& ha tang méi; tuy nhié
dung cla &ng dung cla ban cé thé bi anh hudng trong qua trinh trién khai

tiép can nay ciing giam thiéu chi phi co s& ha tang va chi phi quan ly lié
viéc tao ra cac ngudn luc méi. Ban cé thé sir dung bd can bang tai dé mdi

dugc huy dang ky trong qud trinh

trién khai va sau dé khéi phuc lai dich vu sau khi trién khai hoan tat. Vv
khai tai chd c6 thé dién ra tat cad cung mdt luc, gid si dich vu ngiing hoa
dugc thuc hién dudi dang cap nhat luan phién. C&u hinh trién khai AWS Cod
AWS Elastic Beanstalkoff cho tung lan mot, nlra 1lan va tat ca cung mdét lic

Trién khai xanh/xanh

Trién khai xanh/xanh, déi khi dugc goi 1a trién khai dd/den, 1a mdét ky thué
hanh (ng dung bang cach chuyén luu lugng gilta hai méi trudng gidng hét nhac
cac phién ban (ng dung khac nhau. Trién khai xanh lam/xanh luc gidp ban gid
thoi gian nging hoat dong trong qua trinh cap nhat ¢ng dung, giadm thiéu ruii
quanh thdi gian ngung hoat dong va chic nang khdéi phuc.

Trién khai mau xanh lam/xanh luc cho phép ban khdi chay phién ban méi (mau xanh 1
tng dung cung véi phién ban cii (mau xanh lam), déng thoi giam sat va kiém tra phi
trudc khi ban dinh tuyén lai luu lugng truy cap dén phién ban dé, quay lai qua tr
sy co.

Trién khai Canary

Muc dich cla viéc trién khai canary 13 dé giam rui ro khi trién khai phién ban m&i anh hudng «
céng viéc. Phuong phap nay sé& trién khai dan dan phién ban mdi, 1lam cho né hién thi véi nhitng

Trién khai tai ché
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ngudi dung moét cach cham rai. Khi ban c6 dugc sy ty tin trong vié
khai, ban s& trién khai né dé thay thé toan bd phién ban hién tai

Trién khai tuyén

tinh

Trién khai tuyén tinh c6 nghia 13 luu lugng truy cdp dugc thay déi theo
budc bang nhau vdi s6 phuat bang nhau gita mdi 1an tang. Ban cé thé chon
tuy chon tuyén tinh dugc xac dinh truéc dé chi dinh phan tram luu lugng
cap dugc dich chuyén theo ting khoang tang va s6 phut giita mdéi khoadng ti

Trién khai tat cad clung mot
lac

Trién khai tat ca cung mét lic c6 nghia 13 t&t cad luu lugng truy cap di
chuyén tir méi trudng ban dau sang mdéi trudng thay thé cung mot lic.

Trién khai tuyén
tinh
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Ma tran chién lugc trién khai

Ma tran sau day liét ké cac chién lugc trién khai dugc hd trg cho Amazon
Container Service (Amazon ECS), AWS Lambda va Amazon EC2/on-tai cho.

e Amazon ECS 13 dich vy diéu phéi dugc quan ly toan
phan.
e AWS Lambda cho phép ban chay md@ mad khoéng can cung cdp hay quan ly mdy chd.

e Amazon EC2 cho phép ban chay céng sudt dién toan an toan, cé thé thay déi quy mé trén dam

may.
Chién luogc Amazon ECS AWS Lambda Amazon
trién khai EC2/tai chd
Tai choé v v v
h lam/ h
){3: am/xan \/ \/ \/*
;2?‘ hoang \/ \/ X
i v v X
Tat ca cung mot \/ \/ X

luc

Ghi cha

Trién khai xanh lam/xanh luc véi EC2/tai chd chi hoat déng véi cac phién ban
EC2.

Chién lugc trién khai AWS Elastic Beanstalk

AWS Elastic Beanstalk hé trg cdc loai chién lugc trién khai sau:

e Tat ca cung mot luic Thyc hién trién khai tai chd trén tat ca cac

phién ban.

e Rolling Chia cac phién ban thanh céac dgt va trién khai ting dgt mot.

e K&t hgp v4i dot bé sung Chia viéc trién khai thanh cac dot nhung déi vé
tién, sé& tao cac phién ban EC2 mdi thay vi trién khai trén cac phién ban

Chién lugc trién khai AWS Elastic Beanstalk

https://sider.ai/en/pdf-translate/E0J7UBB72KR?fid=0 15/39



9/7/24, 3:07 PM PDF translate: introduction-devops-aws.pdf | Sider

Gidi thiéu vé DevOps trén AWS

e Khéng thé thay déi NEu ban can trién khai vdi mdt phién ban mdi thay vi si dung phién

cé.

e Phan chia luu lugng Thyc hién trién khai b&t bién va sau dé chuyén tiép phan tr
truy cdp dén cac phién ban m&i trong mdét khoang thoi gian dugc xac dinh trudc. NE
ban van hoat dong binh thudng thi hdy chuyén tiép tdt cd luu lugng truy cap sang

méi va tat cac phién ban ci.

Chién lugc trién khai AWS Elastic Beanstalk
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Co s& ha tang dudi dang ma

Nguyén tac co ban cua DevOps 1la xr ly co s& ha tang giéng nhu cach ¢
phat trién x& 1ly md. M3 &ng dung c6 dinh dang va cu phap xac dinh. D
khéng dugc viét theo quy tac cla ngén ngir 1dp trinh thi khdéng thé te
dung. M3 dugc luu trit trong hé théng quan ly phién ban hodc kiém so:
ghi lai lich si&r phat trién, thay déi va sira 16i ma. Khi m3 dugc biér
tich hgp vao ng dung, ching t6i mong doi mot ng dung nhat quan sé
ra va qua trinh xay dung c6 thé 1ap lai va dang tin cay.

Thuc hanh co s& ha tang dudi dang mad c6é nghia 1a ap dung sy nghiém nga
trong viéc phat trién m3 (ng dung vao viéc cung cdp co s& ha tang. Tat
hinh phai dugc xac dinh theo cach khai bdo va dugc luu trir trong hé the
sodt ngudn nhu AWS CodeCommit, gibéng nhu mad Ung dung. Viéc cung cép, d:
trién khai co s& ha tang ciing phai hé trg viéc sl dung co s& ha tang di
ma.

Co s& ha tang dugc cung cap theo truyén théng bang cach sl dung két hop cac
quy trinh thd céng. P6i khi cdc tap lénh nay dugc luu trit trong hé théng ki
phién ban hodc dugc ghi lai tUng budc trong cdc tép van ban hoac sach chay.
thudng, ngudi viét sé chay khéng phai 13 ngudi thuc hién cac tap 1énh nay b
s6 chay. N&u cac tap 1énh hoac s6 tay nay khéng dugc cap nhat thudng xuyén
thé trd thanh diém dirng trong qua trinh trién khai. DPiéu nay dan dén viéc t
moéi trudng mdi khéng phadi lidc nao ciing c6 thé 1ap lai, dang tin cay hoac nt

Nguoc lai, AWS cung cdp cach tao va duy tri co s& ha tang tap trung
DevOps. Tuong tu nhu cdch cdc nha phat trién phan mém viét ma Ung di
cung cdp cac dich vu cho phép tao, trién khai va bdo tri co s& ha ti
cach co6 lap trinh, m6é ta va khai bao. Nhitng dich vu nay cung cép su
ré rang va dé tin cdy. Cac dich vu AWS dugc thao luan trong bai viét
c6t 16i cla phuong phap DevOps va tao thanh nén tang cho nhiéu nguyé
thyc tién AWS DevOps cdp cao hon.

AWS cung cdp cac dich vu sau dé xac dinh co s& ha tang duéi dang ma.

Dich vu

e Dam may AWS

e M6 hinh (ng dung phi mdy chl AWS

e BO coéng cu phat trién dam may AWS (AWS CDK)

e Bd coéng cu phat trién dam mdy AWS danh cho Kubernetes
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e Bd cong cu phat trién dém may AWS danh cho Terraform

e API didu khién dam may AWS

bam may AWSFormation

AWS CloudFormation 13 dich vu cho phép cdc nha phat trién tao tai nguyén
cach c6 trat ty va cé thé dy doan dugc. Tai nguyén dugc ghi trong tép vé
dung dinh dang JSON hodc YAML. Cac miu yéu cau cu phap va cdu tric cu th
vao loai tai nguyén dugc tao va quan ly. Ban tac gia tai nguyén cla minh
JSON hodc YAML bdng bat ky trinh soan thdo m3 n3o chang han nhu AWS Clou
tai nguyén dé trong hé théng kiém sodt phién ban, sau dé CloudFormation
dich vu dugc chi dinh theo cach an toan, cé thé 1lap lai.

MAau CloudFormation dugc trién khai vao méi trudng AWS dudi dang ngin x&p. Ba
quan 1y ngan x&p théng qua Bang diéu khién quan ly AWS, Giao dién dong 1énh

AWS CloudFormation. N&u ban can thay déi tai nguyén dang chay trong ngan xé&p
cap nhat ngan x&p. Trudc khi thuc hién cdc thay déi d6i vdi tai nguyén clha m
thé tao mot bd thay déi, day 13 ban tém tdt cac thay déi dugc dé xuidt cla ba
déi cho phép ban xem cac thay ddi cé thé tac déng nhu thé nao dén tai nguyén
clia ban, dac biét 13 d6i véi cac tai nguyén quan trong, trudc khi trién khai

AWS CloudFormation tao toan bdé méi trudng (ngin x&p) tU mot miu

Ban c6 thé si dung mot miu duy nhat dé tao va cap nhat toan bd méi trudng hodc «
riéng biét dé quan ly nhiéu 16p trong mdt méi trudng. Didu ndy cho phép cac miu
héa va ciing cung cdp mét 16p quan tri quan trong déi vdi nhiéu té chic.

bam may AWSFormation
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Khi ban tao hodc cadp nhat ngan x&p trong bang diéu khién CloudFormatioi
kién s& hién thi, cho biét trang thai clda c&u hinh. Néu xdy ra 18i, the
dinh, ngan xép sé dugc khoéi phuc vé trang thai trudc dé. Amazon SNS cu
théong bdo vé cac su kién. Vi du: ban cé thé s dung Amazon SNS dé theo
trinh tao va xdéa ngan x&p bang email ciling nhu tich hgp véi cac quy tri
theo chuong trinh.

AWS CloudFormation gidp ban dé dang té chic va trién khai tap hop tai nguyén AWS, déng
phép ban mdé ta moi phan phu thudc hoac truyén cac tham sé dac biét khi ngan xép dugc d

V6i cdc mau CloudFormation, ban c6é thé 1am viéc véi nhiéu dich vu AWS, chér
Amazon S3, Auto Scaling, Amazon CloudFront, Amazon DynamoDB, Amazon EC2, An
ElastiCache, AWS Elastic Beanstalk, Elastic Load Balancing, IAM, AWS OpsWor
VPC. D& biét danh sach tai nguyén dugc hd tro mdi nhat, hdy tham khdo tai 1
khdo vé loai thudéc tinh va tai nguyén AWS.

M6 hinh (ng dung phi mdy chd AWS

M6 hinh (&ng dung phi mdy chd AWS (AWS SAM) 1la mdt khung ngudén md
thé sir dung dé xay dung cac Ung dung phi mdy chi trén AWS.

AWS SAM tich hgp v&i cac dich vy AWS khac, do d6 viéc tao (ng dun
serverless bang AWS SAM mang lai nhitng lgi ich sau:

e Cau hinh trién khai don 1é — AWS SAM gilp dé& dang té chitc cac thanh phan
nguyén 1lién quan ciling nhu van hanh trén moét ngan x&p duy nhat. Ban c6 thé s
SAM dé chia sé& cau hinh (chang han nhu bd nhé va thoi gian cho) gilta céc t2
trién khai tat cd cac tai nguyén lién quan cung nhau dudi dang mot thuc thé
c6 phién ban.

e Phan m& réng cla AWS CloudFormation — Vi AWS SAM la phan m& réng cua AWS Clo

nén ban s& cé dugc kha nang trién khai dang tin cdy cla AWS CloudFormation. Ba
xac dinh tai nguyén bang cach s dung AWS CloudFormation trong miu AWS SAM cla

+ Cac bién phap thyc hanh t6t nhadt dugc tich hgp sin — Ban c6 thé su dung AWS SAM dé xac dinh va -
IaC cua minh. Piéu nay gidp ban cé thé si dung va thyc thi cac phuong phap hay nhdt chang han nhu
ma.

BO céng cu phat trién dam may AWS (AWS CDK)

BO cong cu phat trién dam may AWS (AWS CDK) 1a mdt khung phat trién phan mém ngud
hinh va cung cdp tai nguyén lng dung dam may cla ban bang cac ngén ngir 1ap trinh
AWS CDK cho phép ban 1ap mé hinh co s& ha tang Gng dung bang TypeScript, Python,

M6 hinh (ng dung phi mdy chd AWS
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Cac nha phat trién c6 thé tan dung M6i trudng phat trién tich hgp (IDE) hién c6 cla r
cac cébng cu nhu ty dong hoan thanh va tai liéu ndi tuyén dé tang téc phat trién co s¢

AWS CDK sir dung AWS CloudFormation & ché& do nén dé cung cap tai nguy
cach an toan va c6 thé 1ap lai. Cdu tric 13 cac khéi xay dung co bar
CDK. Cau tridc dai dién cho mot thanh phan dam may va dong géi moi tt
CloudFormation can dé tao thanh phan dé. AWS CDK bao goém Thu vién cé
AWS, chita cadc cdu tric dai dién cho nhiéu dich vu AWS. Bang cach két
cdu truc véi nhau, ban c6 thé nhanh chéng va dé dang tao cdc kién tr
tap dé trién khai trong AWS.

BO cong cu phat trién dam may AWS danh cho Kubernetes

BO cong cu phat trién dam may AWS danh cho Kubernetes 13 mdt khung phat trié
ngudn md dé xac dinh cac &ng dung Kubernetes bang cac ngén nglt 1ap trinh da |

Khi ban d3 xac dinh &ng dung clOa minh bang ngdn ngir 1ap trinh (ké
xudt ban nay, chi hd trg Python va TypeScript), cdk8s sé& chuyén d
(ng dung cla ban sang YAML tién Kubernetes. Sau d6, tép YAML nay
dugc sir dung bdi bat ky cum Kubernetes nao dang chay & bat ky dau
tric dugc xac dinh bang ngén nglr 13p trinh nén ban cé thé sir dung
nang phong phd do ngdén ngit 1ap trinh cung cdp. Ban c6 thé si dung
nang triou tugng clda ngdn nglt 1ap trinh dé tao m3 soan san cla rié
va sir dung lai ma d6 trong tat cad cac hoat dong trién khai.

BO céng cu phat trién dam mdy AWS danh cho Terraform

Pugc xay dung dua trén thu vién JSII md ngudn m&, CDK for Terraform (CI
phép ban viét cau hinh Terraform theo lua chon C#, Python, TypeScript,
Go va van dugc hudng 1lgi tir hé sinh thai day ddU cla cdc nha cung cap vi
Terraform. Ban c6 thé nhap bat ky nha cung cdp hodc mé-dun hién cé nao
ky Terraform vao (ng dung cta minh va CDKTF sé& tao cdc 1dp tai nguyén
tuong tac bang ngén nglt 1ap trinh muc tiéu cda minh.

V&i CDKTF, cac nha phat trién c6 thé thiét 1ap IaC cia ho ma khéng can
nglt canh tir ngdn ngit 14p trinh quen thudc cua ho, s dung cung moét cony
phap dé cung cdp tai nguyén co s& ha tang tuong tu nhu logic nghiép vu
dung. Cac nhém c6 thé coéng tac theo cu phap quen thudc, trong khi van
sttc manh cla hé sinh thai Terraform va trién khai cdu hinh co s& ha ta
minh théng qua quy trinh trién khai Terraform d3 dugc thiét 1ap.

B céng cu phat trién dam may AWS danh cho Kubernetes
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API kiém soat dam may AWS

API AWS Cloud Control la mot kha nang AWS méi gidi thiéu mot bd API Tao, B¢
nhat, Xéa va Danh sdch (CRUDL) chung dé gilp céc nha phat trién quan ly co
tang dam may cua ho mdt cdch dé& dang va nhat quan. Cac API phd bién cla Clc
Control API cho phép cac nha phat trién quan ly théng nhdt vong doi cla AWS
dich vu cua bén thu ba.

V&i tu cach 13 nha phat trién, ban c6é thé muén don gian héa cach quan ly wv¢
tdt cd tai nguyén cda minh. Ban c6 thé s dung mé hinh c&u hinh tai nguyén
cla Cloud Control API véi dinh dang dugc xac dinh trudc dé chudn hdéa cdu hi
nguyén dam may cla minh. Ngoai ra, ban sé& dugc hudng lgi tir hanh vi API th¢
yéu t6 phan hdi va 16i) trong khi quan ly tai nguyén cta minh.

Vi du: ban s& thdy viéc g& 16i trong qua trinh van hanh CRUDL that don
qua cac m3 18i théng nhdt do Cloud Control API hién thi, déc 1lap véi ti
ban van hanh. Khi s dung API Cloud Control, ban ciling sé& thdy viéc din
cac phan phu thudéc nhiéu tai nguyén trd nén don gian. Ban cling sé& khon;
phai tao va duy tri md tuy chinh trén nhiéu céng cu va API cla nha cunj
dung cung nhau cac tai nguyén cla AWS va bén thi ba.

API kiém soat dam may AWS
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Ty dong hdéa va dung cu

Mot triét 1y va thuc tién c6t 16i khac cua DevOps 13 tu déng héa. Tu déng t
vao viéc thiét 1ap, cdu hinh, trién khai va hd trg co s& ha tang ciing nhu ¢
chay trén d6. Bang cach sk dung tinh nang tu dong héa, ban c6é thé thiét 1ar
nhanh hon theo cédch dugc tiéu chuan héa va c6 thé 1lap lai. Viéc loai bd cac
thd cong 1la chia khdéa cho chién lugc DevOps thanh céng. Trong lich s, viéc
may chd va trién khai &ng dung chd y&u 13 quy trinh thl céng. Méi trudng tr
chudn va viéc tai tao mdét méi trudng khi cé vdn dé phat sinh 13 diéu khé kb

Viéc s dung tu dong héa 1a radt quan trong dé nhan ra toan bo 1gi ich clha dam may. Trong r
chl yéu dya vao ty doéng héa dé cung cdp cac tinh nang cét 16i vé tinh linh hoat va kha nar

Cac quy trinh thi céng dé& bi 16i, khéng dang tin cay va khéng di dé hd tr
nghiép linh hoat. Théng thudng, moét té chic cé thé s dung cac ngudn luc
cao dé cung cdp cau hinh thd céng, khi dé thdi gian c6 thé dugc danh tét
trg cdc hoat dong khac, quan trong hon va c6 gia tri cao hon trong doanh

Méi trudng van hanh hién dai thudng dua vao tu déng hda hoan toan dé
su can thiép thd céng hoac truy cadp vao mdéi trudng san xudt. Piéu nay
tdt cad viéc phat hanh phan mém, cdu hinh mdy, va 16i hé diéu hanh, kh
sy ¢6 hodc slra 16i. Nhiédu cdp do thuc hanh tu dong héa c6 thé duogc su
cung nhau dé cung cdp quy trinh tu déng hda tir dau dén cudi & cdp do

Ty ddng hdéa cd6 nhitng 1gi ich chinh sau:

e Thay déi nhanh
chong

e Cai thién nang suat

e Cau hinh 1l3p lai

o Méi trudng cé thé tai tao
. DO dan

hoi

e Ty dong chia ty

1é
e Kiém tra tu dong

Tu déng héa 1a nén tang cla cac dich vu AWS va dugc hd trg ndi bd
ca cac dich vy, tinh nang va dich vu.
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chu dgé

AWS OpsWorks

Cay dau dan hoi AWS

e Trinh tao hinh anh EC2

Proton AWS

e Danh muc dich vu AWS

AWS Cloud9

AWS CloudShell

Amazon CodeGuru

Hoat ddéng cla AWS

AWS OpsWorks tham chi con dp dung cac nguyén tac cla DevOps hon ca /
Elastic Beanstalk. N6 c6 thé dugc coi 13 mdot dich vu quan ly d¢ng dur
khong chi don gian 1la mot noi ch&ra (ng dung. AWS OpsWorks con cung
cap dd tu déng hda hon nira, vdi cac tinh nang bé sung nhu tich hop
mém quan ly cdu hinh (Chef) va quan ly vong doi (ng dung. Ban cdé thé
tinh nang quan ly vong doi ing dung dé xac dinh thdi diém tai nguyér
thiét 1ap, dinh cdu hinh, trién khai, chua trién khai hodc két thuc.

Pé tang thém tinh linh hoat, AWS OpsWorks cho phép ban xac dinh &ng dung ct
cac nhém c6 thé cdu hinh dugc. Ban ciing cé thé chon ngan x&p (ng dung dugc
trudc. Ngan xép Ung dung ch@a tat ca hoat dong cung cadp tai nguyén AWS ma 0
ban yéu cau, bao gom may chu tng dung, mdy chu web, co s& dir 1iéu va bd car

Ngan xép (ng dung dugc té chic thanh cac 1dp kién tric dé cé thé duy
ngan x&p mdt cach doc 1ap. Cac 16p vi du cé thé bao gbém tang web, ti
dung va tang co s& dir 1liéu. AWS OpsWorks ciling don gian héa viéc thié
cac nhém AWS Auto Scaling va bd can bang tai Elastic Load Balancing
minh hoa thém cho nguyén tac ty dong hdéa DevOps. Gidéng nhu AWS Elast
Beanstalk, AWS OpsWorks hé trg 1lap phién ban (ng dung, trién khai 1i
va quan ly cau hinh co s& ha tang

Hoat dong cla AWS
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AWS OpsWorks hién thi cac tinh nang va kién tric DevOps

AWS OpsWorks ciing hd trg cac bién phap giam sat va ghi nhat ky DevOps (dugc dé ca
tiép theo). H6 trg giam sat dugc cung cap bdi Amazon CloudWatch. T&t cd cac su ki
doi déu dugc ghi lai va mot nhat ky Dau bép riéng biét ghi lai moi céng thdéc nau
bép dang chay, cung véi moi truong hop ngoai 1é.

Cay dau dan hoi AWS

AWS Elastic Beanstalk 1la dich vy giup trién khai va m& réng quy mé r
cac ing dung web dugc phat trién bang Java, .NET, PHP, Node.js, Pytt
Go va Docker trén cac may chld quen thudc nhu Apache, NGINX, Passenge

Elastic Beanstalk 13 mot ban tém t3t trén Amazon EC2, Auto Scaling va don g
viéc trién khai bang cach cung cdp céc tinh nang bé sung nhu sao chép, trié
xanh lam/xanh luc, Giao dién dong lénh Elastic Beanstalk (EB CLI) va tich t
B6 cdng cu AWS cho Visual Studio, Visual Studio Code, Eclipse va Intellil] ¢
nang sudt cla nha phat trién.

Trinh tao hinh anh EC2

EC2 Image Builder 1a mot dich vu AWS dugc quan ly hoan toan giup ban ty dor
tao, bdo tri, xdc thuc, chia sé va trién khai AMI tly chinh Linux hodc Winc
chinh, an toan va cdp nhat. EC2 Image Builder ciing c6 thé dugc s dung dé t
vung chita. Ban c6 thé s dung Bang diéu khién quan ly AWS, AWS CLI hodc API
anh tuy chinh trong tai khoan AWS cua minh.

Cay dau dan hoéi AWS
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EC2 Image Builder gidm dang k& nd luc cap nhat va bdo mat hinh anh bang c
giao dién d6 hoa don gian, tinh nang tu dong héa tich hgp va cai dat bao
cung cap. V&i EC2 Image Builder, ban khéng can thuc hién cac budc thd con
nhat hinh anh ciling nhu khéng phai xay dung quy trinh tu dong hdéa cua rién

Proton AWS

AWS Proton cho phép cac nhém nén tang két noéi va diéu phoi tat cad cac cé
khac nhau ma nhém phat trién cla ban can dé cung cdp co s& ha tang, trié
ma, giam sat va cap nhat. AWS Proton cho phép co s& ha tang ty déng hda
cap m3 va trién khai cac @ng dung khéng cé mdy chi va dua trén bd chia.

AWS Proton cho phép cdc nhém nén tang xac dinh co s& ha tang va céng c
cla ho, déng th&i cung cdp cho cdc nha phat trién trdi nghiém tu phuc
dugc co s& ha tang va ma trién khai. Théng qua AWS Proton, cac nhém né
cap tai nguyén dung chung va xac dinh ngan xép Gng dung, bao goém quy ti
va cac céng cu quan sat. Sau dé, ban cé thé quan ly co s& ha tang va t:
trién khai nao c6 san cho nha phat trién.

Danh muc dich vu AWS

Danh muc dich vu AWS cho phép cac té chirc tao va quan ly danh muc dich
dugc phé duyét cho AWS. Cac dich vu CNTT nay c6 thé bao gom moi thu tur
may o, mdy chd, phan mém, co s& dir 1iéu, v.v. dé hoan thién kién tric
nhiéu tang. Danh myc dich vy AWS cho phép ban quan ly tap trung cac di
dung, tai nguyén va siéu dir 1liéu CNTT dugc trién khai dé dat duoc kha 1
tri nhdt quan d6i véi cac mau IaC cua ban.

V&i Danh muc dich vu AWS, ban cé thé dap (ng cac yéu cau tuan thd cua minh dong t
khach hang cla ban cé thé nhanh chéng trién khai cac dich vu CNTT dugc phé duyét
Ngudi dung cubi chi cé thé nhanh chéng trién khai cdc dich vu CNTT da dugc phé du
tuan theo cac rang budc do té chic cla ban dat ra.

AWS Cloud9

AWS Cloud9 13 mdét IDE duya trén dam mdy cho phép ban viét, chay va g& 16i
bang mdt trinh duyét. N6 bao gom mdét trinh soan thdo md, trinh g& 16i v2
dau cudi. AWS Cloud9 dugc déng géi san cac coéng cu thiét yéu danh cho cé
1lap trinh phé bién, bao gbébm JavaScript, Python, PHP, v.v. nén ban khéng
cai dat tép hodc dinh cdu hinh mdy phat trién cla minh dé bat dau du an
Cloud9 IDE cla ban dua trén nén tang dam may nén ban cé thé 1lam viéc tré
clua minh tir van phong, nha riéng hoac bat c& noi nao bang mdy cé két néi

Proton AWS
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AWS CloudShell

AWS CloudShell 13 moét shell dua trén trinh duyét gidp ban dé dang quan 1ly,

va tuong tac mot cdch an toan véi cac tai nguyén AWS cua minh. AWS CloudShe
xac thuc trudc bang théng tin xac thuc bang diéu khién cla ban. Cac céng ct
va phat trién phé bién da dugc cai dit sdn nén khéng can cai dat hodc dinh

phan mém trén mdy cuc bd cua ban.

Amazon CodeGuru

Amazon CodeGuru 13 mdot cédng cu danh cho nha phat trién cung cdp cac
théong minh dé cai thién chdt lugng mad va xac dinh cac dong ma dat nt
ing dung. Tich hgp CodeGuru vao quy trinh phat trién phan mém hién t
ban dé tu déng danh gia m3 trong qua trinh phat trién (ng dung va 1i
theo doi hiéu sudt cla Ung dung trong qua trinh san xudt, déng thoi
cac dé xuat va manh méi tryc quan vé cach cai thién chat lugng ma, |t
(ng dung va giam chi phi téng thé. CodeGuru c6 hai thanh phan:

e Amazon CodeGuru Reviewer — Amazon CodeGuru Reviewer la dich vu danh
ma tu dong nham xac dinh cac 16i nghiém trong va sai léch so véi cac
phdp md héa tot nhat cho mad Java va Python. N6 quét cac dong ma trong
cau kéo va cung cdp cac dé xuadt théng minh dua trén cac tiéu chudn da
dugc tUr cadc dy an nguon m& 1én cling nhu co s& ma Amazon.

e Amazon CodeGuru Profiler — Amazon CodeGuru Profiler phan tich hé so thoi gian
dung va cung cdp cac dé xudt cling nhu hinh anh tryc quan théng minh nham hudng ¢
nha phat trién cach c3i thién hiéu sudt cla nhitng phan cé lién quan nh&t trong r

AWS CloudShell
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Giam sat va quan sat

Giao tiép va cong tac 1a nén tang trong triét ly DevOps. D& tao diéu kién thuan loi cho
hoi 1la rdt quan trong. Phan hoi nay dugc cung cdp bdi bd dich vy gidm sat va quan sat cu

AWS cung cdp cac dich vu sau dé giadm sat va ghi nhat ky:

cha de
e S6 1liéu cla Amazon

CloudWatch
e Canh bdo cua Amazon CloudWatch

e Nhat ky Amazon CloudWatch

e Thong tin chi tiét vé nhat ky Amazon
CloudWatch

e Su kién Amazon CloudWatch
e Cau sy kién Amazon
¢ AWS CloudTrail

e Chuyén gia phat trién

Amazon

e X-Ray AWS

e Dich vy dugc quan ly cla Amazon danh cho Prometheus
e Grafana dugc quan ly bdi

Amazon

S6 1liéu cla Amazon CloudWatch

S6 liéu cua Amazon CloudWatch tu dong thu thap di¥r 1liéu tU cdc dich vu AWS r
Amazon EC2, & dia Amazon EBS va phién ban co s& dir 1iéu (DB) Amazon RDS. Sg
liéu nay c6 thé dugc sap xép dudi dang trang téng quan va canh bdo hoac su
dugc tao dé kich hoat sy kién hodc thuc hién hanh déng Ty déng chia ty 1é.

Canh bdo cla Amazon CloudWatch

Ban c6 thé thiét 1ap canh bao bang cach sl dung canh bdo cla Amazon CloudWatch du
dugc thu thap bdi s& 1liéu cla Amazon CloudWatch. Sau dé, cadnh bao cé thé glri thén
dé Amazon SNS hodc bat dau cac hanh déng Auto Scaling. Canh bao can c6 khodng thd

thoi gian dé danh gia s6 1iéu), danh gia

S6 1liéu clia Amazon
Cloudwatch
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khodng thoi gian (s6 lugng diém dir 1iéu gan day nhat) va cac diém
can bao dong (s6 lugng diém dir 1iéu trong khodng thdi gian danh g

Nhat ky Amazon CloudWatch

Amazon CloudWatch Logs 13 dich vu gidm sat va téng hogp nhat ky. AWS CodeBui
CodeCommit, CodeDeploy va CodePipeline cung cdp kha nang tich hgp véi nhat
CloudWatch dé c6 thé giam sat tap trung tdt cd nhat ky. Ngoai ra, cac dich
cap trudc d6 va nhiéu dich vu AWS khac con cung cdp kha nang tich hgp truc
CloudWatch.

V&i Nhat ky CloudWatch, ban cé

thé:

e Truy van dir 1iéu nhat ky cla

ban

e Gidm sat nhat ky tir cdc phién ban Amazon
EC2 o Giam sat cdc suv kién dugc ghi trong
nhat ky AWS CloudTrail

e Xac dinh chinh sach luu gilt nhat
ky

Théng tin chi tiét vé nhat ky Amazon CloudWatch

Amazon CloudWatch Logs Insights quét nhat ky cta ban va cho phép ban thyc hién cac truy van
tryc quan héa. N6 hiéu cac dinh dang nhat ky khdc nhau va tu déng phat hién cac trudng tiu nt

Su kién Amazon CloudWatch

Sy kién Amazon CloudWatch cung cdp luéng su kién hé thong gan nhu theo thoi gian

nhitng thay d6i trong tai nguyén AWS. Bang cach sir dung cdc quy tac don gian ma ba
thiét 1ap nhanh chéng, ban cé thé khdp cac sy kién va dinh tuyén ching dén mot ho
chirc nang hoac ludng muc tiéu.

CloudWatch Events nhan biét dugc nhitng thay déi trong hoat dong khi ching
CloudWatch Events phadn hoéi nhitng thay d6i van hanh nay va thuc hién hanh
khac phuc khi can thiét, bang cach glri théng bao dé phan hdéi vdi méi trud
hoat chic nang, thuc hién thay d6i va thu thap théng tin trang thai.

Ban c6 thé dat cdu hinh cac quy tac trong Amazon CloudWatch Events dé canh bdo ch
nhitng thay déi trong dich vu AWS va tich hgp nhitng su kién nay véi céc hé théng b
khac bang Amazon EventBridge. Sau day 1la cac dich vu lién quan dén AWS DevOps dug
v6éi CloudWatch Events.

e Sy kién ty dong m& rong quy md ing dung

Nhat ky Amazon CloudWatch
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e Su kién
CodeBuild
e Su kién CodeCommit

e Sy kién CodeDeploy

e Sy kién
CodePipeline

Cau sy kién Amazon

Ghi cha

Sy kién Amazon CloudWatch va EventBridge la cung mot dich vu
API co ban, tuy nhién, EventBridge cung cadp nhiéu tinh nang t

Amazon EventBridge 1la bus sy kién khéng cé mdy chu cho phép tich hgp gilta cac dic
Phan mém dudi dang dich vu (SaaS) va ung dung cla ban. Ngoai viéc xay dung cdac un
sy kién, EventBridge c6 thé dugc s dung dé théng bdo vé cac su kién tiUr cdc dich

CodeBuild,

CodeDeploy, CodePipeline va CodeCommit.

buong mon dam may AWS

P& tuan thl cac nguyén tac cong tic, giao tiép va minh bach cla DevOps
trong 1a phai hiéu ai dang thuc hién slra d6i co s& ha tang cla ban. Tr«
tinh minh bach nay dugc cung cdp bdi AWS CloudTrail. Tat cd cac tuong *
dugc xr 1y thdéng qua cac 1lénh goi API AWS dugc AWS CloudTrail giadm sat
Tat cad cac tép nhat ky da tao sé dugc luu trit trong bd chra Amazon S3
dinh. Cac tép nhat ky dugc md hdéa bang ma hda phia mdy chd (SSE) cua A
Tat cd lénh goi API déu dugc ghi lai cho du chidng dén truc tiép tlr ngui
thay mat nguoi dung bdi dich vy AWS. Nhidu nhém cé thé hudng 1lgi tir nh
CloudTrail, bao gbébm nhém van hanh dé hé trg, nhém bdo mat dé quan tri
chinh dé thanh toan.

Chuyén gia phat trién Amazon

Amazon DevOps Guru 13 mét dich vu dugc hd trg bdi may hoc (ML), dugc thiét
gilp dé& dang cdi thién hiéu sudt hoat dong va tinh khd dung cua (ng dung. C
Guru giup phat hién cdc hanh vi khac vdi mé hinh hoat dong thdng thuong, dc
c6 thé xac dinh cac vdn dé van hanh tUr 1au trudc khi ching anh hudng dén kt
cta minh.

Cau sy kién Amazon
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DevOps Guru sU dung cdc mé hinh ML dugc dic két qua nhiéu nam hoat do
sac cla Amazon.com va AWS dé gilip xac dinh hanh vi bat thudng cla dng
du: do tré tang, ty 1é 16i, han ché& vé tai nguyén, v.v.) va phat hién
dé nghiém trong c6 thé gay ra sy c6 ngirng hoat dong hodc gian doan di

Khi DevOps Guru xdc dinh mdt sy cé nghiém trong, né sé& tiét kiém thoi gian g& 16i
cach tim nap théng tin cu thé va cé 1lién quan tir mét s6 lugng 16n ngudn dit liéu,
ty déng gli canh bdo va cung cdp ban toém tat vé cac diém bat thudong 1lién quan ciin
canh vé thoi diém va dia diém xdy ra su cé.

X-Ray AWS

AWS X-Ray gilp cdc nha phat trién phan tich va g& 16i cac ¢ng dung ¢
phan tan, chang han nhu cdc Gng dung dugc xay dung bang kién tric vi
V&i X-Ray, ban cé thé hiéu &ng dung cla minh va cac dich vu co ban ¢
hoat déng nhu thé nao dé xac dinh va khac phuc nguyén nhan géc ré cl
dé va 16i vé hiéu sudt. X-Ray cung cdp ché d6 xem tUr dau dén cubi vé
cau khi ching di chuyén qua Ung dung cla ban va hién thi ban dé cac
co ban cua (ng dung. X-Ray gilp ban dé dang:

e Tao ban dd dich vu - Bang céach theo déi cac yéu cau dugc glri dén (ng
ban, X-Ray c6 thé tao ban d6 cac dich vu dugc Ung dung cla ban s dung
cung cadp cho ban cai nhin vé két néi giita cac dich vy trong lng dung c
cho phép ban tao cady phu thudc, phat hién do6 tré hodc 16i khi lam viéc
vVung hodc Vung san sang cla AWS, tap trung vao cac dich vu khéng hoat «
mong doi, v.v.

e Xac dinh 16i va 16i - X-Ray c6 thé tu dong danh diu cdc 16i hodc sai sét trong
clia ban bang cach phan tich md phan héi cho ting yéu cau dugc giri dén (ng dung cl
nay cho phép dé dang g& 16i mad (ng dung ma khéng yéu cau ban tao lai 16i dé.

e Xay dung cac (ng dung phan tich va truyc quan hda cua riéng ban - X-Ray cung cdp mdét bd API truy
thé s dung dé xay dung cdc ung dung phan tich va truc quan hdéa clia riéng minh sU dung dir liéu ma

Dich vu dugc quan ly cla Amazon danh cho Prometheus

Amazon Managed Service danh cho Prometheus la dich vy giam sat khéng c:
danh cho cédc sé liéu tuong thich v&i Prometheus ngudn m&, gilp ban gidar
canh bdo mdét cach an toan trén méi trudng vung chira dé dang hon. Amazol
Service danh cho Prometheus gilp giam bét ganh nang can thiét dé bat d:
cac ung dung trén Amazon Elastic Kubernetes Service, Amazon Elastic Cot
Service va AWS Fargate, ciling nhu cac cum Kubernetes tu quan ly.

X-Ray AWS
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Grafana dugc quan ly bdi Amazon

Amazon Managed Grafana la mdét dich vu dugc quan ly hoan toan véi kha nang t
héa dit 1iéu tuong téc phong phu dé gilp khach hang phan tich, gidm sat va c
s& liéu, nhat ky va dau vét trén nhiéu ngudn dir 1iéu. Ban c6 thé tao bang t
tuong tac va chia sé chiung véi bat ky ai trong té chic cla minh bang dich v
m& réng quy md, tinh sdn sang cao va bdo mat cho doanh nghiép.

Grafana dugc quan 1y b&i
Amazon
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Truyén thoéng va hgp tac

Cho du ban dang ap dung Van héa DevOps trong té chitc ctia minh hay dang trai qua qué
trinh chuyén d6i van héa DevOps, giao tiép va cong tac la mot phan quan trong trong
cach tiép can cla ban. Tai Amazon, ching téi nhan ra rang can phai mang lai sy thay
d6i trong tu duy cla cac nhém va do d6 da &p dung khai niém Nhém Hai Pizza.

Bezos cho biét: “Ching téi c6 gang tao ra nhitng nhém khéng 16n hon mirc c6 thé an
hai chiéc pizza”. "Chlng téi goi d6 la quy téc clia déi hai chiéc banh pizza."

Nhém cang nho thi su hgp tac cang tét. Sy hop tac la rdt quan trong vi viéc
phat hanh phan mém dang dién ra nhanh hon bao gi® hét. Va khad nang cung cép
phan mém cla nhém cé thé 1a yéu t6 khac biét gidp té chic cla ban so véi d6i
thd canh tranh. H3y tudng tugng mdt tinh hudng trong dé mdt tinh nang san
pham méi can dugc phat hanh hodc mot 16i can dugc sira. Ban mudn diéu nay xdy
ra cang nhanh cang tét dé ban cé thé cé thoi gian tiép can thi trudng nhd
hon. Ban khéng muén qua trinh chuyén d6i dién ra cham chap; ban muén cé mot
cach tiép can linh hoat, noi cac lan séng thay d6i bat dau tao ra téac dong.

Giao tiép gilta cac nhém ciling rat quan trong khi ban hudng téi mé hinh chia sé
trach nhiém va bit dau thodt khdéi phuong phap phat trién riéng 1é. Piédu nay
mang lai khai niém vé quyén s& hitu cho nhém va thay déi quan diém cla ho dé xem
quy trinh nhu mot hoat dong kinh doanh tir dau dén cudi. Nhom cua ban khéng nén
coi mdéi trudng san xudt cta minh nhu nhitng hop den noi ching khéng c6 tam nhin.

Chuyén d6i van héa ciling rdt quan trong vi ban cé thé dang xay dung mdt nhom
DevOps chung hodc c6 mdt thanh vién tap trung vao DevOps trong nhém cla
minh. Ca hai cach tiép can nay déu gidi thiéu Trach nhiém chung trong nhém.
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Bao vé

Cho du ban dang trai qua qua trinh chuyén d6i DevOps hay lan dau tién trién khai céc nguyén
tac DevOps, ban nén nghi vé Bao mat nhu dugc tich hgp trong céc quy trinh DevOps cla minh. Pay
sé& 1a méi quan tam xuyén sudt trong cac giai doan trién khai thir nghiém, xay dung cla ban.

Trudc khi kham pha tinh bdo mat trong DevOps trén AWS, bai viét nay sé
xem xét M& hinh trach nhiém chung cua AWS.

chu de

* M6 hinh chia sé trach nhiém cla AWS

« Quan ly danh tinh va quyén truy
cap

M6 hinh trach nhiém chung cla AWS

Bao mat 1a trach nhiém chung gilra AWS va khach hang. Cac phan khac
nhau cta M6 hinh trach nhiém chung la:

« Trach nhiém cla AWS “Bao mat cla dam may” - AWS chiu trach nhiém bao vé co s& ha tang
chay tat ca céac dich vu dugc cung cdp trén Pam may AWS. Co s& ha tang nay bao gém phan
cimg, phan mém, mang va co s& vat chat chay cac dich vu Dam may AWS.

e Trach nhiém cla khach hang “Bdo mat trén dam may” - Trach nhiém cla khach hang dugc xac
dinh bdi céc dich vy Dam may AWS ma khach hang lua chon. Pidu nay xac dinh khéi lugng
cong viéc cdu hinh ma khach hang phai thyc hién nhu mét phan trach nhiém bdo mat cla ho.

M6 hinh dung chung nay cé thé gidp gidm b6t génh néng van hanh clia khach hang khi AWS
van hanh, quan 1y va kiém soat cac thanh phan tir hé didu hanh may chi va 1dp 4o héa
cho dén bdo mat vat ly cla co s& noi dich vy van hanh. Piéu nay rat quan trong trong
trudng hop khdch hang muén hiéu ré tinh bdo mat cua méi trudng xay dung cla ho.

Mo hinh trach nhien chung cia ANS 29
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M6 hinh tréch nhiém chung cta AWS

D61 voi DevOps, chi dinh quyén dya trén mé hinh quyén c6 it dac quyén nhdt. M6 hinh
nay néu rd rang “ngudi dung (hodc dich vu) phdi cé céc quyén truy cap chinh xac can
thiét dé hoan thanh trach nhiém trong vai trd cla ho-khéng hon, khéng kém. .

Quyén dugc duy tri trong IAM. Ban c6 thé si dung IAM dé kiém sodt ai dugc
xac thyc (dang nhap) va dugc Uy quyén (cé quyén) dé sir dung tai nguyén.

Quan ly danh tinh va quyén truy

cap

AWS Identity and Access Management (IAM) xac dinh céc bién phap kiém soat va chinh
sach dugc su dung dé quan ly quyén truy cap vao tai nguyén AWS. Su dung IAM, ban c6
thé tao ngudi dung va nhém ciling nhu xac dinh quyén cho cac dich vu DevOps khéac nhau.

Ngoai ngudi dung, cac dich vu khdc nhau ciing c6 thé can quyén truy cap vao tai nguyén
AWS. Vi du: dy an CodeBuild cla ban cé thé can quyén truy cép dé luu trir hinh anh
Docker trong Amazon Elastic Container Register (Amazon ECR) va can c6 quyén ghi vao
Amazon ECR. Cdc loai quyén nay dugc xac dinh bdi mdt loai vai trd dac biét dugc goi 1a
vai tro dich vu.

IAM 13 mot thanh phan cla co s& ha tang bdo mat AWS. V&i IAM, ban cé thé quan ly
tap trung cdc nhom, ngudi dung, vai tro dich vu va théng tin xac thuc bido mat nhu
mat khau, khéa truy cap va chinh sdch quyén kiém soat nhitng dich vu va tai nguyén
AWS ma ngudi dung cé thé truy cap. Chinh sach IAM cho phép ban xac dinh nhém
quyén. Chinh sach nay sau d6 c6 thé dugc gén vao vai trd, ngudi dung hodc dich vu
dé xac dinh quyén cla ho.

Ban cling c6 thé sir dung IAM dé tao cac vai trd dugc sk dung rong rai trong chién lugc DevOps ma ban mong mudn
Trong mot s6 truong hop, viéc AssumeRole theo chuong trinh c6 thé c6 y nghia hoan hao thay vi tryc tiép nhan

Quan 1y danh tinh va quyén truy cap’ »*
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cac quyén. Khi mdt dich vu hoac ngudi dung dam nhan vai tro, ho sé& dugc cap -
xac thuyc tam thoi dé truy cdp vao dich vu ma théng thudng ho khéng cé quyén -

Quan ly danh tinh va quyén truy cap

https://sider.ai/en/pdf-translate/E0J7UBB72KR?fid=0 35/39



9/7/24, 3:07 PM PDF translate: introduction-devops-aws.pdf | Sider

Gidi thiéu vé DevOps trén AWS
Phan két luan

P& hanh trinh 1&n dam mdy dién ra sudén sé, hiéu qua va hiéu qua,

ty céng nghé nén nam bat cac nguyén tac va thuyc tién DevOps. Nhin
tac nay dugc tich hgp trong AWS va tao thanh nén tang cua nhiéu d
AWS, dac biét 13 cac dich vu trong dich vu trién khai va giam sat

Bat dau bang cach xac dinh co s& ha tang cla ban dudi dang md bang dic
CloudFormation hodc AWS CDK. Tiép theo, xac dinh cach tng dung cla ban
khai 1lién tuc v&i su trg gilp cla cac dich vu nhu AWS CodeBuild, AWS Ct
AWS CodePipeline va AWS CodeCommit. o] cap tng dung, hay sl dung cac bd
AWS Elastic Beanstalk, Amazon ECS hoac Amazon Elastic Kubernetes Servi
EKS). S dung AWS OpsWorks dé don giadn héa viéc cdu hinh cac kién tric
Viéc st dung cac dich vu nay ciing gildp ban dé& dang ké&t hgp cac dich vu
khac nhu Ty doéng m& réng quy md va Can bang tai dan hoi.

Cu6i cung, hady s dung chién lugc giam sat DevOps nhu Amazon Clou
va cac bién phap bado mat virng chac nhu IAM.

Vi AWS 1a d6i tac, cac nguyén tac DevOps cua ban s& mang lai su linh hc
nghiép va té chic CNTT cla ban, ddéng thoi ddy nhanh hanh trinh 1én dam n
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i tai 1i

(o]%

Stra d

D

u

Pé dugc théng bdo vé cac cap nhat cla bdo cdo nghién citu chuyén sau nay, hdy dang ky ngudn cap dir liéu
RSS.

Thay Sy miéu ta Ngay

déi

Pa cap D3 cap Ngay 7 thang 4 nam 2023

nhat nhat

Cac phan dugc cap nhat dé Cac phan dugc cap nhat dé Ngay 16 thang 16 nam 2020

bao gém cac dich vy méi bao goém cac dich vy méi

Xuat ban 1lan dau Sach trang dugc xudt ban lan dau Ngay 1 thang 12 nam 2014
tién
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Nguoi doéng gop

Nhitng nguoi dong goép cho tai liéu nay bao
gom:

e Abhra Sinha, Kién tric su giai phap
e Anil Nadiminti, Kién truc su giai
phap

e Muhammad Mansoor, Kién tric su giai phap « Ajit
Zadgaonkar, Lanh dao Coéng nghé Toan cau, Hién dai hda

e Juan Lamadrid, Kién tric su giai
phap .

e Darren Ball, Kién tric su gidi phdp e
Rajeswari Malladi, Kién tric su giai phap

e Pallavi Nargund, Kién tric su giai
phap . ,

e Bert Zahniser, Kién truc su giai phap e
Abdullahi Olaoye, Kién tric su giai phap dam
may

o Mohamed Kiswani, Giam d6c phat trién phan mém

e Tara McCann, Giam déc, Kién tric su Giadi
phap
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Théng bao

Khach hang c6 trach nhiém ty minh danh giad doc 1lap cac thoéong tin trong
nay. Tai 1liéu nay: (a) chi nham muc dich cung cdp théng tin, (b) trinh
pham va thong 1é& sdn phdm AWS hién tai c6 thé thay d6i ma khéng can thi
(c) khong dua ra bat ky cam két hay dam bao nao tir AWS va cac chi nhan
cdp hoac ngudi cdp phép. Cac san pham hodc dich vu AWS dugc cung cdp “i
trang” ma khong cé bao dam, tuyén bé hay diéu kién dudi bat ky hinh tht
ré rang hay ngu y. Trach nhiém va tréch nhiém phdp ly cla AWS d6i véi

dugc kiém sodt bdi cac thoa thuan AWS va tai liéu nay khéng phai 1la mo:
nhu khéng slra d6i bat ky thda thudn nao gilta AWS va khach hang cua AWS

© 2023 Amazon Web Services, Inc. hodc cdc chi nhdnh clGa né. Moi quyén dugc bao
luu.
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